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Einleitung

Warum diese Broschiire?

Bei der Bearbeitung von Personendaten mit den
modernen Informations- und Kommunikations-
technologien bestehen gewisse Risiken und Ge-
fahren. Die offentlichen Organe bearbeiten eine
Vielzahl von teilweise sehr sensiblen Daten der
Zuger Birgerinnen und Birger. Diese haben ei-
nen Anspruch darauf, dass mit ihren Daten in
jeder Hinsicht sicher umgegangen wird. Die vor-
liegende Broschiire enthalt flinf Merkblatter, die
Sie dabei unterstiitzen. Darin wird aufgezeigt,
was Sie konkret tun missen, damit lhre Daten-
bearbeitungen sicher sind und Schaden vermie-
den werden.

Neben dem Merkblatt zu den grundlegenden
Hinweisen werden die folgenden Themen spezi-
ell behandelt: der sichere Umgang mit Passwor-
tern, E-Mail und mobilen Geraten sowie die Kun-
denkontakte.

Fiir wen gelten die Hinweise?

Diese Hinweise gelten fiir die ganze offentliche
Verwaltung von Kanton und Gemeinden (Ein-
wohner-, Birger-, Kirch- und Korporationsge-
meinden) und auch fir Private, denen offentliche
Aufgaben Ubertragen sind.

Wie setzen Sie die Vorgaben um?

Gewisse Vorgaben konnen Sie sofort umsetzen,
andere benotigen Anpassungen an lhrer Infra-
struktur. Wichtig ist, dass Sie dabei planmassig
und schrittweise vorgehen.

Grundlegende Hinweise konnen nicht jeder Situ-
ation gerecht werden. Je nach lhrer Infrastruktur
missen allenfalls besondere Losungen gesucht
werden.

lhre Verantwortung

Bearbeiten Sie Daten, so sind Sie in Ihrem Be-
reich fiir die Einhaltung von Datenschutz und
Datensicherheit verantwortlich. Entsteht ein
Schaden, weil Sie die Sicherheitsvorgaben nicht
eingehalten haben, konnen Sie dafiir allenfalls
disziplinarisch, zivil- oder strafrechtlich haftbar
gemacht werden.

Aktualisierung dieser Broschiire

Die Technik ist dauernd Anderungen unterwor-
fen. Dadurch konnen allenfalls auch Anpassun-
gen dieser Broschire notig werden. Die aktu-
ellste Version finden Sie auf unserer Website.

Rechtsgrundlagen

Gestitzt auf das Datenschutzgesetz des Kan-
tons Zug (§ 7 DSG, BGS 157.1) hat der Regie-
rungsrat die Datensicherheitsverordnung (DSV,
BGS 157.12) erlassen. § 7 der DSV sieht vor,
dass die Zuger Datenschutzstelle Merkblatter
fir die Instruktion der Mitarbeitenden zur Verfi-
gung stellt.

Wir hoffen, dass Ihnen die vorliegenden Hinwei-
se flr einen sicheren Umgang mit den Daten
dienlich sind.

Sollten Sie Fragen haben, so steht Ihnen die Da-
tenschutzstelle gerne zur Verfligung.

Merkblatter
zur Datensicherheit,
DSB Zug, 2008
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Merkblatt «Der sichere Umgang mit Daten»

Kurz und biindig

Hier finden Sie die grundlegenden Hinweise zum
sicheren Umgang mit Daten in der offentlichen
Verwaltung.

Die wichtigsten Rechtsgrundlagen dieser Vorga-
ben finden Sie am Schluss dieses Merkblattes.

Schutz gegen Zugriff Unberechtigter
So schiitzen Sie Ihre Daten am Arbeitsplatz:

Bei Abwesenheit ab 15 Min.

— Aktivieren Sie die Bildschirmsperre mit Pass-
wortschutz (driicken Sie gleichzeitig die drei
Tasten «Ctrly, «Alty und «Del», anschliessend
mit «Enter/Eingabey bestatigen oder gleich-
zeitig «(Windows-Taste» und «L»).

- Bewahren Sie Unterlagen (Papiere, Dossiers,
elektronische Datentrédger), die besonders
schiitzenswerte Personendaten enthalten, ab-
geschlossen auf.

Bei Arbeitsschluss

— Melden Sie lhren Computer vom Netzwerk ab
und schalten Sie ihn aus.

- Samtliche Unterlagen oder Datentrager, die
Personendaten enthalten, missen Sie ver-
schlossen aufbewahren.

Weitergabe, Speichern und Léschen von Daten
Weitergabe von Daten

Verwenden Sie zur Weitergabe von Daten grund-
satzlich neue Datentrager (CD-ROM, DVD, Dis-
ketten).

Speichern von Daten

Speichern Sie keine Daten auf der Hard-Disk Ih-
res PC (somit nicht im Bereich «C:» oder auf dem
«Desktopy lhres Rechners), sondern an dem Ort
im Netzwerk, der Ihnen durch lhren Arbeitge-
ber/IT-Dienstleister zur Verfligung gestellt wird.
Damit haben nur Berechtigte Zugang zu Ihren
Daten und nur so ist gewahrleistet, dass die Da-
ten durch lhren IT-Dienstleister regelmassig ge-
sichert werden.

Loschen von Daten

- Wenn Sie lhren PC oder ein anderes Gerat
(Laptop, mobiles Telefon, USB-Sticks, Drucker/
Kopierer etc.) abgeben oder an einen anderen
Mitarbeitenden weitergeben missen, loschen
Sie alle Daten definitiv, die nicht mehr beno-
tigt werden.

- Mit den Befehlen (Deletey, «Erasey, «Loscheny
oder «(Quick)Format» vernichten Sie Daten
nicht definitiv, diese bleiben rekonstruierbar.
Erkundigen Sie sich bei Inrem IT-Dienstleister,
wie Daten unwiederherstellbar geloscht wer-
den konnen.

- Unterlagen in Papierform missen im Aktenver-
nichter vernichtet werden.

Schutz vor Verlust

Mobile Datentrager

Daten auf mobilen Datentragern (CD-ROM, DVD,
Sticks etc., aber auch Dokumente in Papierform)
sind erhohten Gefahren und Risiken ausgesetzt,
da sie leicht verlorengehen konnen. Entspre-
chend missen Sie bei der Weitergabe die erfor-
derlichen Massnahmen ergreifen: Sichern Sie
den Datentrager (bzw. Ordner/Dateien) mit ei-
nem starken Passwort und wahlen Sie die ange-
messene Zustellungsart (personliche Ubergabe,
Bote, eingeschriebene Briefpost etc.).

Viren

Viren, Wirmer, trojanische Pferde oder derglei-
chen sind kleine Programme, die Computersys-
teme befallen und Daten oder Programme zer-
storen, verandern oder andere gravierende
Schaden anrichten konnen. Sie werden insbe-
sondere lber E-Mails und Anhadnge, liber Datei-
en (z.B. Spiele, Bildschirmschoner, Freeware
etc.), die vom Internet heruntergeladen werden
oder durch Speichermedien wie USB-Sticks, CD-
ROM/DVD oder Disketten eingeschleppt.

Sie schiitzen sich vor Viren, indem Sie

- an lhrem Arbeitsplatz ein Virenschutzprogramm
installieren (sofern dies nicht durch Ihren IT-
Dienstleister erledigt wird)

—das Virenschutzprogramm nie deaktivieren
und laufend aktualisieren



Merkblatt «Der sichere Umgang mit Daten»

- USB-Sticks, CD-ROM/DVD und Disketten vor
dem Gebrauch immer mit dem Virenschutz-
programm priifen

= nur von lhrem IT-Dienstleister zur Verfiigung
gestellte, rechtmassig lizenzierte Software
verwenden.

Vorgehen bei Auftreten von Viren

- Computer ausschalten, keine eigenen Repara-
turversuche vornehmen

- Ihren IT-Dienstleister und grundsatzlich auch
Ihren Vorgesetzten informieren.

Und vergessen Sie nicht

— Auch Wasser, Feuer und Diebstahl sind Gefah-
renquellen. Schiitzen Sie deshalb Gerate, Da-
tentrager und Papierdokumente entsprechend.

- Von Ihnen erkannte Mangel oder Sicherheits-
licken missen behoben werden. Melden Sie
diese |hrem IT-Dienstleister und/oder lhrem
Vorgesetzten.

Kommunikation iiber Netze

Hinweise zu externen Netzen

Bei der Kommunikation Uber externe Netze ist

Folgendes zu beachten:

— Unverschlusselte Informationen sind bei der
Benutzung eines offentliches Netzes (IT- bzw.
Telefon-Netz) einseh- bzw. abhorbar. Person-
endaten diirfen tUber solche Datenkanale nicht
unverschlisselt weiter gegeben werden.

- Wenn Sie am eigenen IT-Netz angemeldet sind,
darf Ihr System nicht gleichzeitig liber eine an-
dere Verbindung beziehungsweise ein anderes
Gerat (z.B. WLAN, Modem, Bluetooth, Infrarot,
GSM etc.) mit einem anderen Netz verbunden
sein.

Internet

Das Internet ist ein offenes Netzwerk. Alle darin
publizierten Informationen sind fir jedermann
weltweit zuganglich und kopierbar. Zunehmend
ergeben sich Gefahren durch Schadprogramme,
die in Websites versteckt eingebaut sind. Einfa-
che Vorsichtsmassnahmen ermdglichen ein si-
cheres Surfen:

- Schliessen Sie alle anderen Programme wah-
rend Sie surfen.

- Ubermitteln Sie vertrauliche Daten iiber sich
(personliche Daten, Kreditkartenangaben etc.)
nur an vertrauenswirdige Websites und nur,
wenn die Ubertragung verschliisselt erfolgt.

- Verwenden Sie zum Surfen nur ein System, auf
dem lokal keine vertraulichen Daten gespei-
chert sind.

— Installieren Sie auf direkt mit dem Internet ver-
bundenen Systemen eine sogenannte «Perso-
nal Firewally (sofern dies nicht durch lhren IT-
Dienstleister erledigt wird).

Intranet und internes Netzwerk

Das Intranet ist ein Netzwerk fiir einen bestimm-
ten Personenkreis. Ohne zusatzliche Massnah-
men im Netzwerkbereich sind grundsatzlich die-
selben Vorsichtsmassnahmen wie beim Internet
zu treffen. Die Ubertragung innerhalb des kanto-
nalen Netzwerks gilt als sicher. Bei anderen Net-
zen missen Sie sich iber die Sicherheitsstan-
dards des entsprechenden Netzes bei lhrem
IT-Dienstleister bzw. Ihrem Vorgesetzten erkun-
digen.

Datenspuren

In Dateien

Bedenken Sie, dass Dokumente, die mit Office-
Programmen (Word, Excel, PowerPoint etc.) er-
stellt werden, automatisch eine ganze Reihe ver-
steckter Informationen enthalten: Verfassername,
Erstelldatum, alles Ndhere zu samtlichen Ande-
rungen, Angaben zu weiteren Bearbeitenden etc.
Wenn ein Adressat diese Angaben nicht kennen
darf, ist das fragliche Dokument unter einer neu-
en Bezeichnung abzuspeichern oder noch bes-
ser ein PDF herzustellen.

Beim Surfen

Wer surft, hinterldsst Spuren auf dem eigenen

PC (Cookies, Cache, Verlauf, Auto-Vervollstandi-

gen etc.) und eine ganze Reihe von Protokollie-

rungen auf den beteiligten Servern:

- Cookie: kurzes Textfile, das auf Ihrem PC
gespeichert wird und meist Angaben zu lhrer
Internet-Nutzung enthalt.

Merkblatter
zur Datensicherheit,
DSB Zug, 2008
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Merkblatt «Der sichere Umgang mit Daten»

— Cache: Abspeicherung besuchter Internetsites
und weiterer Informationen auf Ilhrem Rechner.

- History: speichert den Verlauf der besuchten
Sites.

- Funktion «Auto-Vervollstandigen»: speichert
friihere Eingaben zu besuchten Websites und
schlagt diese vor, wenn wiederum die gleichen
Angaben neu eingegeben werden.

- Protokollierungen: enthalten Informationen
Uber alle Aktivitaten, die auf der Arbeitsstation
ausgefiihrt wurden. Diese sind auf den betei-
ligten Servern gespeichert und enthalten unter
anderem etwa die (IP-)Adresse lhres PC, den
Zeitpunkt und die besuchten Sites etc. Sie ha-
ben keine Moglichkeit, diese Angaben zu 16-
schen.

Datenspuren zeigen auch private Nutzung von
Informatikmitteln auf. Klaren Sie ab, ob und un-
ter welchen Bedingungen lhnen die private Nut-
zung von Informatikmitteln erlaubt ist. Fir die
Mitarbeitenden der kantonalen Verwaltung gilt:
geringfligige private Nutzung des Internets ist -
analog wie die Nutzung des Telefons — erlaubt.

Loschen Sie Cookies, Cache, Verlauf und Auto-
Vervollstandigen des Browsers regelmassig auf
Ihrer Arbeitsstation (im Internet-Explorer z.B.:
Extras = Internetoptionen = Allgemein = Brow-
serverlauf: (Alle 16scheny).

Rechtsgrundlagen

Die wichtigsten Rechtsgrundlagen im Bereich

Datenschutz/Datensicherheit sind:

- Datenschutzgesetz des Kantons Zug (BGS 157.1)

- Datensicherheitsverordnung (BGS 157.12)

- Verordnung uber die Benutzung von elektroni-
schen Kommunikationsmitteln im Arbeitsver-
haltnis (E-Mail und Abruf von Webseiten) (BGS
154.28)

- Personalgesetz (BGS 154.21) und Personalver-
ordnung (BGS 154.211)

- Strafgesetzbuch (SR 311.0)

Wichtige zusétzliche Hinweise
Datenschutzbeauftragter des Kantons Zug
www.datenschutz-zug.ch

Datenschutzbeauftragter des Kantons Ziirich
Auf der Website des Ziircher Datenschutzbeauf-
tragten finden sie ein sehr niitzliches Lernpro-
gramm zur Datensicherheit, ein weiteres zum
Datenschutz, ein Tool zur Grobanalyse getroffe-
ner Massnahmen fiir Datenschutz und Informatik-
sicherheit («Datenschutz-Review») und ein
Programm zur Uberpriifung der Qualitat von
Passwortern («Passwort-Checky):
www.datenschutz.ch

Eidg. Datenschutz- und Offentlichkeits-
beauftragter (EDOB)
www.edoeb.admin.ch



Merkblatt «Passwort»

Passwort: Schutz vor dem Zugriff
Unberechtigter

Passworter mussen sicherstellen, dass nur Be-
rechtigte Zugriff auf ein System oder auf be-
stimmte Anwendungen und deren Daten haben.
Damit wird verhindert, dass Daten von Unbe-
rechtigten eingesehen, kopiert, verandert oder
geloscht werden konnen.

Das Passwort ist der Schliissel zu einer Tir. Es
ist daher das zentrale Objekt der Begierde von
Angreifern. Sobald ein Passwort an einen Unbe-
rechtigten gelangt ist, hat es seine Schutzwir-
kung verloren. Die Daten sind dann gefahrdet,
der Datenschutz ist verletzt.

Fir den Schutz Ihrer Passworter sind nur Sie al-
leine verantwortlich. Entsteht ein Schaden durch
nicht korrekten Umgang mit Ihren Passwortern,
konnen Sie dafiir allenfalls disziplinarisch, zivil-
oder strafrechtlich haftbar gemacht werden.

Ein gutes — oder: «starkes» — Passwort

— besteht aus mindestens 8, besser 10 oder
mehr Zeichen

- enthalt Zahlen, Buchstaben und Sonderzei-
chen kombiniert

- hat Gross- und Kleinbuchstaben

- konnen Sie sich gut merken, andere aber nicht
erraten, zum Beispiel Sonn**ENO0Oschein,
fRan?ziska57

- besteht nicht nur aus Wortern — auch nicht in
einer Fremdsprache — oder Namen, wie sie in
einem Worterbuch zu finden sind, auch nicht
nur aus Zahlen wie etwa Telefonnummern, Ge-
burtsdaten oder Auto-Kennzeichen, da diese
leicht erraten werden konnen.

Wichtige Hinweise beziiglich Passworter zu

Fachanwendungen

In Abweichung der vorstehenden Regelungen

gelten zurzeit bei AlIO-Passwortern die folgenden

Einschrankungen:

- Das iSeries Passwort muss aus mindestens 6
und darf hochstens 10 Zeichen umfassen.

— Das Passwort muss mit einem alphabetischen
Zeichen oder den Zeichen @, #, $, _ beginnen,

gefolgt von alphabetischen Zeichen (a-z), Zah-
len (0-9) oder den Zeichen @, #, $, _.

- Leerzeichen sind nicht erlaubt.

- Gross-Kleinschreibung wird nicht berticksichtigt.

Anleitung fiir sichere Passworter

Bilden Sie einen Satz, den Sie sich gut merken

konnen und setzen Sie den Anfang der einzelnen

Warter zu einem Passwort zusammen. Etwa:

- «Der Widerspruch ist es, der uns produktiv
macht!» wird zum Passwort «DWiedupm!.

- (Wenn die Sonne scheint, gehe ich um 3 Uhrly
wird zu «(WdSsgiu3U!».

- «lch will jeden Tag vier Schokoladen essen!»
wird zu «lwjT4Seh.

Handhabung des Passwortes

- Halten Sie Ihr Passwort unter allen Umstanden
geheim. Lassen Sie sich bei der Eingabe eines
Passwortes nicht beobachten.

- Andern Sie das Passwort nach spatestens vier
Monaten. Bei Verdacht auf Missbrauch sofort
und melden Sie dies lhrer vorgesetzten Stelle
und lhrem IT-Dienstleister.

- Verwenden Sie fir verschiedene Anwendun-
gen auch verschiedene Passworter.

- Passworter dirfen nicht an andere Mitarbei-
tende oder Dritte weitergeben werden. Auch
nicht an lhre Stellvertretung. Mitarbeitenden
der Informatik oder Administratoren werden Sie
ubrigens nie nach Ihrem Passwort fragen. Diese
Frage darf somit auch nie beantwortet werden.

- Verwenden Sie privat andere Passworter als
im Geschaft.

Wichtige zusatzliche Informationen zum Pass-
wort

Hier konnen Sie Uberprifen, wie gut Ihr Pass-
wort ist ((Passwort-Checky); Sie finden zudem
weitere Hinweise zum Passwort:
www.datenschutz.ch

Weitere Informationen
www.datenschutz-zug.ch

Merkblatter
zur Datensicherheit,
DSB Zug, 2008
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Merkblatt «E-Mail»

Die Kommunikation per E-Mail ist kaum mehr
aus unserer Arbeitswelt wegzudenken. Sie ist
rasch, einfach und billig. Leider ist sie aber nicht
in jedem Fall sicher.

Entsteht ein Schaden, weil Sie die folgenden Si-
cherheitsvorgaben beziglich E-Mail nicht ein-
gehalten haben, konnen Sie dafir allenfalls dis-
ziplinarisch, zivil- oder strafrechtlich haftbar
gemacht werden. Folgendes missen Sie deshalb
beachten.

Eile mit Weile!

E-Mail ist ein sehr «schnelles Medium» — ein
Klick und Ihre Nachricht ist unwiderruflich weg!
Immer wieder gelangen vertrauliche Mitteilun-
gen in der Hast an einen ganz falschen Adressa-
ten. Uberpriifen Sie deshalb stets sorgfaltig -
auch und gerade in hektischen Situationen —, ob
Sie den richtigen Empfanger eingegeben (falls
es mehrere sind, ob tatsachlich alle Informatio-
nen an alle diese Personen zu senden sind) und
die richtigen Dokumente beigelegt haben.

Wissen Sie wirklich wer der Adressat ist?
Wenn Sie vertrauliche Daten per E-Mail tibermit-
teln, missen Sie stets bedenken, dass der Emp-
fanger allenfalls die eingehenden E-Mails an sein
Sekretariat oder an seine Stellvertretung weiter-
leitet. Falls Drittpersonen keine Kenntnis der
Daten erhalten diirfen, miissen Sie mit dem
Empfanger Riicksprache nehmen oder einen an-
deren Kommunikationsweg wahlen — etwa die
(Personliche /Vertraulichey Briefpost.

Versand innerhalb des

verwaltungseigenen Netzes

Das Versenden von E-Mails innerhalb des ver-
waltungseigenen Netzwerkes gilt grundsatzlich
als sicher. Ist somit sowohl der Absender wie
auch der Empfanger am verwaltungseigenen
Netz angeschlossen, dirfen grundséatzlich auch
besonders schiitzenswerte Daten unverschliis-
selt Ubermittelt werden.

An der E-Mail-Adresse konnen Sie erkennen, ob
eine kantonale oder gemeindliche Stelle Teil des
kantonalen Netzes ist. Endet die Adresse auf
«.zg.chy, erfolgt die Zustellung lber das eigene
Netz. In den beiden folgenden Beispielen dirfen
Daten somit unverschliisselt ibermittelt werden:
peter.muster@huenenberg.zg.ch
peter.muster@dbk.zg.ch

Versand via Internet

Unverschlisselte E-Mail-Kommunikation via In-
ternet — somit ausserhalb des verwaltungseige-
nen Netzes — gilt als weniger vertraulich als der
Versand einer Postkarte. Auf dem Ubertra-
gungsweg sind E-Mails an vielen Orten fir Dritte
direkt einsehbar, werden kopiert und konnen
verandert oder geloscht werden. Deshalb dirfen
Mitarbeitende der kantonalen Verwaltung kei-
nerlei Personendaten unverschlisselt per E-Mail
Uber das Internet versenden.

Reine Sachinformationen — somit Informationen,
die keinerlei Bezug zu einer Person haben — diir-
fen hingegen unverschlisselt per E-Mail ver-
schickt werden. So etwa die Bekanntgabe von
Offnungszeiten oder der Hinweis auf Gesetzes-
bestimmungen.

Personendaten diirfen hingegen uber das Inter-
net verschickt werden, wenn sie korrekt ver-
schlisselt sind. Sofern lhr E-Mail-System die
Verschliisselung von E-Mails und Anhdngen
nicht direkt ermdglicht, konnen Sie Office-Doku-
mente mit einem sicheren Passwort schiitzen
und diese anschliessend per E-Mail tber das In-
ternet versenden. Wichtig dabei ist, (1) dass die
Verschlisselung korrekt vorgenommen wird, (2)
ein sicheres Passwort gewahlt wird und (3) die-
ses dem Adressaten nicht per E-Mail, sondern
auf einem anderen Kommunikationsweg mitge-
teilt wird. Alles Nahere dazu finden Sie im Hin-
weis am Ende dieses Merkblattes.

Wenn Sie jemandem ein elektronisches Doku-
ment per E-Mail via Internet zustellen missen
und obige Sicherheitsmassnahmen einhalten, so
haben Sie grosse Gewahr, dass nur der berech-
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tigte Adressat Kenntnis vom Inhalt erhalt. Wenn
es sich jedoch um ein Dokument mit besonders
vertraulichem Inhalt handelt, ist der Versand per
Briefpost oder die persdnliche Ubergabe der
elektronischen Zustellung vorzuziehen.

(Erganzender Hinweis flr die Nutzenden der An-
wendung «Web-Mail /Web-Accessy des AlO: die-
se Anwendung verschliisselt den Datenverkehr
zwischen dem Web-Mail Nutzenden und dem AlO.
Dadurch entspricht der Zugang auf das eigene
E-Mail-Konto demjenigen am Arbeitsplatz im
Biuro. Inwiefern Personendaten via Web-Mail
verschickt werden dirfen, ergibt sich hingegen
aus den vorstehenden Hinweisen.)

Erhalt von E-Mails

E-Mails konnen Schadprogramme enthalten und

deshalb Risiken und Gefahren fir Ihre IT-Umge-

bung, Ihre Arbeitsstation oder Ihre Daten dar-
stellen. Beachten Sie deshalb Folgendes:

- E-Mails von zweifelhafter Herkunft sind unge-
6ffnet zu 16schen.

- Ungeoffnet zu I6schen sind auch Beilagen wie
Bildschirmschoner (Dateien mit der Endung
«.scry), ausflihrbare Dateien («.exey, «.baty,
«.vbsy etc.) und Bilder von zweifelhafter Her-
kunft.

- Bei Anfragen per E-Mail hat man grundsatzlich
keinerlei Gewissheit Uber die Identitat des Ab-
senders, da der Sender die Informationen ber
seine Identitat problemlos beliebig selber defi-
nieren kann. Im Zweifelsfall miissen Sie beim
angegebenen Absender telefonisch nachfragen.

Vorgehen bei Ferienabwesenheit

- Eingehende E-Mails dirfen Sie nicht an eine
E-Mail-Adresse ausserhalb des eigenen Net-
zes automatisch weiterleiten. Bei automati-
scher interner Weiterleitung an lhre Stellver-
tretung oder Ihr Sekretariat ist zu bedenken,
dass dann auch lhre privaten E-Mails oder ver-
traulichen geschaftlichen Nachrichten an lhre
Stellvertretung oder an lhr Sekretariat zuge-
stellt werden.

- Sie miissen Absenderinnen und Absender von
E-Mails mit einer automatischen Antwort Uber

Ihre Ferienabwesenheit und lhre Stellvertre-
tung informieren.

Wichtige zusétzliche Informationen im
Umgang mit E-Mail

Private Nutzung von E-Mails?

Ob Sie von Ihrem Arbeitsplatz aus private E-Mails
versenden dirfen, ist eine personalrechtliche
Frage. Fir Mitarbeitende des Kantons ist alles
Nahere dazu in der «Verordnung lber die Benut-
zung von elektronischen Kommunikationsmitteln
im Arbeitsverhéltnis (E-Mail und Abruf von Web-
seiten)» (BGS 154.28) geregelt. Fiir gemeindliche
Mitarbeitende ist das gemeindliche Personal-
recht anwendbar. Erkundigen Sie sich diesbe-
zliglich bei Ihrem Vorgesetzten bzw. der Perso-
nalabteilung.

Zur Verschliisselung von (Office-) Dokumenten
Vgl. die Hinweise des Zuger Datenschutzbeauf-
tragten zur Verschlisselung von Office-Doku-
menten im Beitrag «Wie kann ich Dokumente
sicher per E-Mail versenden?» (in: «Schulinfo
Zug, Nr. 3, 2004-05y), zuganglich auf der DSB-
Homepage (Bereich «Kanton Zug/Aktuellesy).

Weitere Informationen
www.datenschutz-zug.ch

Merkblatter
zur Datensicherheit,
DSB Zug, 2008
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Merkblatt «Kundenkontakt»

Kurz und biindig

Dieses Merkblatt gibt Hinweise, wie Personen-
daten beim Kontakt mit Externen zu schiitzen
sind.

Fiir den Schutz von Personendaten in Ihrem Be-
reich sind ausschliesslich Sie selber verantwort-
lich. Entsteht ein Schaden durch nicht korrekten
Umgang mit Personendaten, konnen Sie dafiir
allenfalls disziplinarisch, zivil- oder strafrechtlich
haftbar gemacht werden.

Zur ldentitat von Anfragenden

Die Identifikation der externen Person ist abso-
lut zentral im Kontakt mit Dritten. Es dirfen nie
Daten an Personen oder Stellen herausgegeben
werden, die nicht mit Sicherheit korrekt identifi-
ziert sind.

- Werden Daten am Telefon bekannt gegeben,
hat man sich mit entsprechenden Riickfragen
Klarheit tber die Identitat der anrufenden Per-
son zu verschaffen. Diese Sicherheitsmass-
nahmen sind dem Anrufenden mitzuteilen (vgl.
etwa die telefonische Abwicklung von Bankge-
schaften). Falls dies nicht moglich ist, muss
man die fragliche Person/Stelle zurlickrufen.
Bei Anfragen per £-Mail hat man grundsatzlich
keinerlei Gewissheit tber die Identitat des Ab-
senders, da dieser die Informationen Uber sei-
ne Identitat problemlos beliebig selber defi-
nieren kann.

Bei der Datenbekanntgabe per Fax oder SMS
hat man keinerlei Sicherheit, wer allenfalls
(auch noch) Zugriff zum entsprechenden Ge-
rat hat. Deshalb ist diese Kommunikationsart
vorgangig mit dem Adressaten abzusprechen.

Voraussetzungen der Datenbekanntgabe

- Das Amtsgeheimnis gilt grundsatzlich auch
zwischen den verschiedenen Stellen innerhalb
der Verwaltung.

- Personendaten durfen anderen Stellen grund-
satzlich nur dann bekanntgegeben werden,
wenn eine entsprechende ausdrickliche ge-
setzliche Grundlage dies zuldsst oder die be-
troffene Person der Datenbekanntgabe zuge-
stimmt hat. Zudem ausnahmsweise, wenn ein

Organ fiir die Erfiillung seiner gesetzlichen
Aufgaben zwingend auf die fraglichen Daten
angewiesen ist, ohne die fraglichen Daten so-
mit seine Arbeit schlechterdings nicht erfiillen
konnte.

- An Privatpersonen darf ausschliesslich Auskunft
uber ihre eigenen Daten gegeben werden -
grundsatzlich jedoch nie liber andere Privat-
personen (wichtigste Ausnahmen: Adressaus-
kunft bei der Einwohnerkontrolle und Anfrage
bezliglich Fahrzeughalter beim Strassenver-
kehrsamt).

Zum Einsichtsrecht der Betroffenen

- Jede betroffene Person hat das Recht, ihre e/-
genen Daten einzusehen und kann grundsatz-
lich kostenlose Kopien ihrer Daten verlangen.
Es ist deshalb wichtig, dass samtliche Unterla-
gen korrekt formuliert sind und geordnet auf-
bewahrt werden.

- Jede betroffene Person hat das Recht, falsche
Daten berichtigen zu lassen.

— Die Betroffenen haben das Recht zu wissen, zu
welchem Zweck und auf welcher Rechtsgrund-
lage Daten Uber sie bearbeitet und an wen sie
weitergegeben werden.

- Auskiinfte an Betroffene uber ihre eigenen Daten
missen speditiv erfolgen und vollstandig und
richtig sein. Der anfragenden Person entstehen
grundsatzlich keine Kosten. Die Beantwortung
der Anfrage erfolgt in der Regel schriftlich.

Weitere Informationen
www.datenschutz-zug.ch



Merkblatt «Mobile Gerate»

Vorweg

Alle Mitarbeitende, die mit mobilen Geraten arbei-
ten, sind fir den korrekten Umgang mit den Kom-
munikationsmitteln personlich verantwortlich.
Flr Papierunterlagen ausserhalb des Biiros gilt
das Folgende Ubrigens sinngemass. Entsteht ein
Schaden durch nicht korrekten Umgang mit Ih-
ren mobilen Geraten, konnen Sie dafiir allenfalls
disziplinarisch, zivil- oder strafrechtlich haftbar
gemacht werden.

Mobile Gerate

Mobile Gerate sind Laptops/Notebooks, PDA,
Mobiltelefone /Smartphones, USB-Sticks (und
andere mobile Speichermedien) sowie alle ande-
ren mobilen technischen Gerate, auf denen ge-
schaftliche Informationen bzw. Personendaten
verarbeitet oder abgespeichert werden. Fiir mo-
bile Gerate gelten grundsatzlich dieselben Sicher-
heitsbestimmungen wie fiir feste Arbeitsstationen.
Absolut zentral ist der Schutz des Geréates durch
ein starkes Passwort (s. dazu das separate Merk-
blatt «Passworty). Zusatzliche Vorschriften sind
nachfolgend erwahnt. Von entsprechend gesicher-
ten mobilen Geraten dirfen Personendaten, be-
sonders schiitzenswerte Personendaten oder Per-
sonlichkeitsprofile grundsatzlich nicht auf externe
private stationare Gerate abgespeichert werden.

Mobile Geréte verfiigen Uber diverse Maglichkei-
ten zur drahtlosen Kommunikation (WLAN, Blue-
tooth, Infrarot, GSM etc.). Der Benutzende des
mobilen Gerats muss bei dessen Nichtgebrauch
die vorhandenen Funktechnologien ausschalten.
Die Nutzung von o&ffentlichen (Hotspots) ist
grundsatzlich zu vermeiden, mindestens ist be-
sondere Vorsicht geboten.

Notebook/Laptop: Zur Aktualisierung des Viren-
schutzes muss das Gerat grundsatzlich wochent-
lich an das lokale Netzwerk oder ans Internet
angeschlossen werden. Der Virenschutz bzw.
die automatische Aktualisierung des Virenschut-
zes darf nicht ausgeschaltet werden.

Der IT-Verantwortliche muss Uber Verlust oder
Diebstahl eines mobilen Gerats umgehend infor-

miert werden, damit er die erforderlichen Schutz-
massnahmen (Sperrung des Accounts usw.) er-
greifen kann.

Verschliisselung

- Die Gefahr von Verlust oder Diebstahl ist bei
tragbaren Geraten besonders gross. Sie mis-
sen deshalb zwingend die erforderlichen Si-
cherheitsmassnahmen ergreifen.

- Der Zugang zu den Daten muss mindestens
durch ein sicheres Passwort geschitzt werden
(s. dazu das Merkblatt «Passworty).

- Der Passwortschutz muss bei Notebooks zu-
sammen mit der Bildschirmsperre spatestens
nach zehn Minuten einsetzen.

SMS, MMS und E-Mail

Da die Nachrichtentbermittlung via SMS und
MMS unverschliisselt erfolgt, diirfen auf diesem
Weg keine Personendaten versendet werden.
Dem Empféanger von SMS- und MMS-Nachrich-
ten muss bewusst sein, dass der Absender seine
Identitat beliebig falschen kann. Bei Zweifeln an
der Echtheit des Absenders muss durch telefoni-
sche Riickfrage Klarheit geschaffen werden.

Unverschliisselter E-Mail-Versand via Internet
darf keine Personendaten enthalten.

(Erganzender Hinweis flir die Nutzenden der An-
wendung «Web-Mail/Web-Accessy des AlO: die-
se Anwendung verschliisselt den Datenverkehr
zwischen dem Web-Mail Nutzenden und dem AlQ.
Dadurch entspricht der Zugang auf das eigene
E-Mail-Konto demjenigen am Arbeitsplatz im
Biro. Inwiefern Personendaten via Web-Mail
verschickt werden dirfen, ist den Hinweisen im
Merkblatt «E-Maily zu entnehmen.)

Vertrauliches gehort nicht an die Offentlichkeit
Wer in der Offentlichkeit mit mobilen Arbeitsge-
raten arbeitet, muss verhindern, dass Unberech-
tigte auf den Bildschirm des Laptops sehen oder
die Mobiltelefongesprache mithoren konnen.

Weitere Informationen
www.datenschutz-zug.ch
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