157.12

Datensicherheitsverordnung (DSV)
vom 16. Januar 2007"

Der Regierungsrat des Kantons Zug,

gestiitzt auf § 7 des Datenschutzgesetzes vom 28. September 2000,

beschliesst:

§1
Gegenstand und Geltungsbereich

' Diese Verordnung regelt das Verfahren und die Zustdndigkeiten zur
Gewihrleistung der Sicherheit von Daten, die mit elektronischen Hilfsmitteln
oder auf andere Weise bearbeitet werden.

* Sie gilt fiir die dem Datenschutzgesetz unterstellten Organe. Fiir Orga-
ne, die fiir den Kanton oder die Gemeinden &ffentliche Aufgaben erfiillen, ist
sie nur im Rahmen der tibertragenen Aufgaben anwendbar.

§2
Zweck der Datensicherheit
Die Datensicherheit bezweckt den Schutz von Daten insbesondere gegen:

a) zufillige Bekanntgabe, Vernichtung oder Verlust;
b) technische Fehler;
¢) unbefugte Kenntnisnahme;
d) unbefugte Bearbeitung;
e) Filschung, Entwendung oder widerrechtliche Verwendung.
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§3
Uberpriifung der Datensicherheit

Die Organe sind verantwortlich fiir die Uberpriifung der Sicherheit der
Daten in den Phasen ihrer Erhebung, Bearbeitung, Aufbewahrung und
Loschung. Fiir die Uberpriifung der Sicherheit der Daten in der Phase der
Archivierung ist das Archiv zustindig.

§4
Sicherheitsmassnahmen

' Die Organe bestimmen die zum Schutz der Daten erforderlichen
Sicherheitsmassnahmen, wie Zugangs-, Benutzer-, Zugriffs- oder Bearbei-
tungskontrollen.

? Sie beriicksichtigen dabei den gegenwirtigen Stand der Technik sowie
die Grundsitze der Verhiltnisméssigkeit und Wirtschaftlichkeit.

* Sie erstellen einen Massnahmenkatalog, der Auskunft gibt iiber den
Zweck und die Kosten der vorgeschlagenen Massnahmen sowie den Zeitbe-
darf fiir deren Umsetzung.

§5
Umsetzung

' Die Organe beantragen die Umsetzung des Massnahmenkatalogs — je
nach Zustindigkeit — bei den Direktionen, dem Obergericht, dem Verwal-
tungsgericht, der Staatskanzlei sowie den vorgesetzten gemeindlichen Stel-
len. Bei ausgelagerter Datenbearbeitung gehen die betreffenden Organe
sinngemass Vvor.

> Die Organe sorgen fiir die Instruktion der Mitarbeitenden und tiber-
priifen alle vier Jahre die Wirksamkeit der bisherigen Massnahmen.

§6
Regierungsrat

Der Regierungsrat erlisst eine Weisung zur Uberpriifung der Daten-
sicherheit.

§7
Kantonale Datenschutzstelle

Die kantonale Datenschutzstelle berdt die Organe in grundsétzlichen
Fragen der Datensicherheit und stellt Merkblitter fiir die Instruktion der
Mitarbeitenden zur Verfiigung.
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§8

Amt fiir Informatik und Organisation

" Das Amt fiir Informatik und Organisation erarbeitet zu Handen des
Regierungsrats eine Weisung zur Uberpriifung der Datensicherheit inklusive
einer Vorlage fiir die Erabeitung eines Massnahmenkatalogs.

> Es beriit die Organe des Kantons bei der Uberpriifung der Datensicher-
heit und der Erstellung von Massnahmenkatalogen.

§9
Ubergangsregelung

' Die Organe beantragen die Massnahmen geméss § 4 innert zwei Jahren
nach Vorliegen der Merkblitter fiir die Instruktion der Mitarbeitenden.

*> Einfache Sicherheitsmassnahmen ohne Kostenfolgen, vor allem solche
organisatorischer Art, setzen die Organe umgehend um.

§ 10
Inkrafttreten

Diese Verordnung tritt am Tage nach der Publikation im Amitsblatt in
Kraft".

" Inkrafttreten am 27. Jan. 2007
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